SSH (Secure Shell)

Inledning

Det jag kommer att behandla i denna uppsats ar bland annat vad SSH ar fér nagot, hur
den anvands och tillampningar pa hur den kan anvandas i praktiken. Uppsatsen inriktar
framst till personer med mycket datorvana och som last forsta delen av kursen Tillampad
Datanatteknik pa Jonkdpings Tekniska hogskola. Tillampningarna baseras for unix-
plattformarna (Linux, Unix och Mac OS X), men det ar inget krav att ha bekantat dig med
dessa plattformar sedan tidigare. Aven anvandare av Windows kan géra manga av
tilampningarna i denna uppsats.

Vad ar SSH?

Enligt Wikipedia skapades protokollet 1995 av en vid namn Tatu Yl6nen. Han var vi den
tiden forskare vid Tekniska Hogskolan i Helsingfors, Finland. Under samma ar har redan
20 000 anvandare borjat anvanda SSH, mycket tack vare att han slappte programvaran
helt gratis [1]. SSH ger mojligheten att koppla upp sig fran sin hemdator, via internet och till
en dator med SSH-server var som helst i varlden och administrera denna via en terminal
precis som om du hade tillgang till datorn fysiskt med skarm och tangentbord. Detta ar i sig
inget unikt, protokollet Telnet ger samma mdjlighet och uppfanns redan pa 1970-talet [2].
Men det som gor SSH till Telnets ersattare ar att den ar betydligt mycket sakrare. Nar en
anslutning mellan tva datorer upprattas med hjalp av SSH ar den krypterad med
symmetrisk kryptoalgoritm (bade krypterar och dekrypterar med samma nyckel), vanligen
med 3DES eller hmac-md5 beroende om man anvander SSH-1 eller SSH-2. Trots att
protokollet redan var populart blev den godkand som internetstandard sa sent som ar
2006 av IETF (Internet Engineering Task Force, de som publicerar RFC-dokumenten [3])

2].

Vad ar SSH-1 och SSH-2?

Man kan saga att det ar tva olika versioner av SSH-protokollet. SSH-1 lanserades i borjan
av aret 1995 av Ylonen. Dock upptackte man att forsta versionen hade ett flertal brister.
Bland annat var det mgjligt att géra en sa kallad Man-in-the-middle attack, vilket innebar
att en potentiell hacker kan ta sig in i en anslutning och agera som en mellanhand. Detta
innebar att avlyssning av trafik ar maojligt samt att den sjalv kan latsas om att den ar ena
eller den andra datorn i uppkopplingen, och darmed kan den aven pa egen bevag hamta
information och kéra program utan att offrets dator misstanker nagot.

For att komma till ratta med dessa problem forbattrades bland annat sakerheten kring de
krypteringsnycklar som vaxlas mellan klient-datorn och server, samt inférde saker
integritetskontroll genom MAC [2](message authentication code) (vilket ar ungefar som att
jamféra med ett sigill pa ett brev. Detta for att forsakra sig om att ingen annan mellan
mottagaren och sandaren har last meddelandet[8]). Dessa andringar gjordes efter en
granskning av protokollet redan 1996. Utbver andringar i sékerhet inférdes dven majlighet
att anvanda flera sessioner (anvandare) pa samma SSH-uppkoppling [2].

Ska man idag uppratta en SSH-server sa ska man inte anvanda sig nagot annat an SSH-
2. Det finns inga fordelar att anvanda SSH-1 jamfort med SSH-2. Enda anledningen att
SSH-1-stodet fortfarande existerar beror pa att det anvands fortfarande av manga féretag
och organisationer.



Nar anvdnds SSH?

Idag anvands SSH huvudsakligen for féljande uppgifter:

Fjarrstyrning av unix-plattformar

Troligen den mest forekommande arbetsuppgiften for SSH-protokollet ar via en terminal
fjarrstyra unix-baserade system. En terminal i unix-varlden ar motsvarigheten till Start —
Koér — cmd i windows, eller DOS om det kdnns mer bekant.

Det som manga administratérer pa unix-system gillar med terminalen (bland annat) ar att
man kan administrera en dator enbart genom att skriva olika kommandon istallet for att
motsvarigheten pa windows, att kdra VNC eller Fjarrskrivbord som kraver att man har en
god uppkoppling for att bilderna ska komma fram och inte man ska upplevas som att det
ar segt. Kér man en terminal och vill fjarrstyra unix-system kravs inte lika bra uppkoppling,
eftersom att det ar trots allt enbart text som skickas och darmed mindre data maste laddas
ned.

Filoverforing med SFTP eller SCP

FTP ar ett underbart protokoll som gor det mojligt att pa ett smidigt satt att dverfora filer
mellan tva datorer. For en administratér som vill hantera kansliga system-filer eller viktiga
dokument vet att FTP tyvarr ar ett protokoll som inte erbjuder mycket skydd, all trafik ar
avlyssningsbar fér vem som helst. Lésning?

En I6sning ar att anvanda SFTP (SSH File Transfer Protocol) eller SCP (Secure Copy)
som ar sa kallade fildverforingsprotokoll, méjligheten att skicka filer dver en férbindelse [4].
Vilket av dessa tva du anvander sig av spelar ingen storre roll eftersom att man normalt
inte marker nagon skillnad samt att de bada har en snarlik syntax om man skulle vilja
skriva kommandona sjalv [5].

Att anvanda SFTP i ett FTP-program med stéd for protokollet, exempelvis FileZilla, gar
man ungefar samma satt till vaga nar du ska ansluta dig till en beréringsskyddad FTP. Du
fyller i adressen till serven, port-nummer, anvandarnamn samt I6senord (vilket ar samma
uppgifter nar du goér en vanlig SSH-anslutning via terminal). Skillnaden blir att du valjer att
det ar en SFTP-anslutning istallet for vanlig FTP. Nackdelen med SFTP ar att normalt far
man tillgang till hela systemet. Man férlorar med andra ord mdjligheten att begransa en
anvandare sa att den enbart far tillgang till filer i en viss mapp eller en del av ett system,
vilket FTP kan gora.

Tunnling av andra anslutningar

Om vi analyserar ovanstaende problem med FTP sa ligger problemet i att forbindelsen
mellan tva datorer inte ar krypterad. Hur gér man for att sakra forbindelsen?

Ett satt ar att anvanda FTPS (som star for SSL File Transfer Protocol och ska inte
forvaxlas med SFTP [6]), dar man skaffar sig ett SSL-certifikat for att sakra anslutningen.
Nackdelen ar att ett certifikat genererad av en vanlig administratdr innebar en
sakerhetsrisk eftersom att det ar upp till den som ska anvanda uppkopplingen att bedéma
om certifikatet ar riktigt. Vill man att det ska ske per automatik maste certifikatet generas
av Certificate authority (CA), vilket kostar pengar [7].

SSH I6ser samma problem, utan aktiv inblandning av anvandaren och utan att behdva
Oppna planboken. Det man gor ar att man upprattar en sa kallad SSH-tunnel, vilket gor att
den lyssnar efter en viss trafik fran en dator och skickar den istallet via en den tunnel som
man har upprattat. Om man vill kan man se det som bilar som fardas pa vara vagar. Vill



man folja en speciell bil fran helikopter ar det oftast inga problem, men sag att bilen aker
igenom en tunnel istallet kan inte helikoptern folja efter och det ar nast intill omgjligt att se
var bilen ar nagonstans i tunneln och vad den gor.

Hur anvdnds SSH?

Jag tankte demontera hur SSH anvands inom de omraden som protokollet ar vanligast
inom. Tanken ar att dessa ska utféras som experiment eller som en guide till hur du
kommer igang och anvanda SSH, men det gar lika bra att enbart hdnga med i texten.

Om du valjer att félja mina évningar bér du tanka pa att de utgar fran att de utférs pa en
unix-plattform. Jag har sjalv anvant mig av Ubuntu Server 9.04 (linux) dar jag installerade
SSH-serven samt kért den SSH-klient som finns forinstallerat i operativsystemet Mac OS
X version 10.6.2. Det fungerar aven med andra versioner och plattformar an det jag kor
har, men det kan inte garanteras att experimenten fungerar fullt ut pa dessa.

Nar det galler klient sa finns det tillgangligt pa samtliga plattformar. Som jag namnde sa
finns SSH-klienten oftast forinstallerat med unix-baserade system (Linux, Unix och Mac).
Windows har ingen SSH-klient som standard, dock gar det att ladda ner ett program som
heter Putty som ar gratis att ladda ned och anvanda. Det finns aven klienter till
mobiltelefoner sa som iPhone. Jag tanker inte ga igenom hur varken Putty eller mobila
klient-ssh-applikationer fungerar eller hur man anvander dessa.

Forsta steget, installera SSH-server

Det forsta du behoéver fundera ut ar pa vilken dator du kan installera SSH-serven pa.
Serven ska installeras pa den dator som du vill kunna andra och kéra de kommandon som
du sager at den att den ska utféra. Du bor i J6nképing och du har en server i Stockholm
som du vill administrera eller fjarrstyra, da ska SSH-serven installeras pa servern, sa vida
om du inte valjer att kdra upp till Stockholm varje gang du vill géra en andring pa serven.
Klienten ska finnas pa den dator dar du skriver dina kommandon, oftast din arbetsdator
som du antagligen har i din bostad (detta fall Jonk6ping). Nar du har klurat ut detta kan du
installera SSH-serven.

Att installera SSH-server i Ubuntu ar barnsligt enkelt. Allt man behdver goéra ar att 6ppna
en terminal och skriva kommandot nedan. | serverversionen av Ubuntu ar den igang direkt
efter att du har loggat in, men fér desktop-versionen behdéver man ga in i Program —
Tillbehdr — Terminal for att dppna ett terminalfonster. Nu skriv féljande kommando:

sudo apt-get install openssh-server

Eventuellt behdver du ange det I6senord som du har till det konto som har administrators-
rattigheter, men efter att den ar klar med nedladdning och installation ar allting klart och
redo att kéras. Du kan ga till nasta experiment. Vill man trimma sakerhetsinstaliningarna
sa ar denna sida vard att lasa (http://mysql-apache-php.com/ssh-attacks.htm), men
normalt behdvs detta inte. Dock kan det vara bra att &ndra porten fran 22 (som ssh
anvander som standard) till en annan som du behagar.

For SSH-server pa Mac kan félja denna guide
(http://stocksy.co.uk/articles/Mac/ssh_on_mac_os_x/). Installation pa andra linux
operativsystem an Ubuntu kan variera, googla pa "install openssh server <din linux os>".
Vill man kéra SSH-server pa windows kan man foérsdka att installera MobaSSH.

Fjarrstyr SSH-serven
Nu till den roliga biten, att ta kontroll éver en en annan dator pa distans. For att uppratta en
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forbindelse skriver man féljande i terminalen:
ssh adress.eller.ip-nummer.till.server -p 22 - anvandarnamn

Ingaende forklaring:
1. ssh — Namnet pa programet som ska koras, dvs. SSH-klienten

2. adress.eller.ip-nummer.till.server — Det klienten behdver veta ar vikken IP-nummer
som serven har fatt av Internetleverantéren. Det gar aven bra med en en vanlig
domanadress (ex. hj.se) eller sitter man lokalt i samma natverk som serven kan
man ocksa anvanda 192.168.X.Y.

3. -p 22 — Talar om vilken port som den koppla upp sig till. Port 22 ar standard for
SSH.

4. -l anvandarnamn — Vilket konto du ska anvanda dig av pa serven for att géra dina
andringar. Det ar samma typ av konto som man vanligtvis brukar anvanda och
skapa som motsvarande i Windows. Innan man kan komma till skrivbordet ska man
logga in pa sitt personliga konto, pa likande satt ar det aven for unix-plattformar. Nar
ett nytt konto skapas far den som standard aven tillgang till SSH-inlogging (pa unix-
plattformar).

Nar du kér kommandot kommer du férmodligen att métas av nagot med "RSA-key”. Detta
ar bara en sakerhetsfunktion som gor att nar du kontaktar en ny server for foérsta gangen
maste du godkanna denna innan du far bérja anvanda den. Allt du behéver géra ar med
andra ord skriva 'yes' for att bekrafta att serven ar saker. Detta behdver du bara goéra en
gang nar du kopplar mot en ny server for forsta gangen.

Men nagot som du vanligtvis méter varje gang ar att du behover fylla i ett I6senord. Det ar
samma lésenord som for det anvandarnamn som du angav i kommandot. Det man bor
tanka pa ar att nar man fyller i I6senordet sa ser det ut som att inget hander pa skarmen.
Detta ar fullt normalt, och jag kan forsakra dig om att du verkligen fyller i |l6senordet. Det
man har gjort ar att man har tagit bort asteriskerna (*) for att man inte ska kunna se antalet
tecken som skrivs in.

Om lésenordet godkanns ar du nu inloggad pa serven. Prova nu att géra nagot pa serven,
sa som att skriva nagra kommandon och se vad som hander. Exempel pa kommandon
(varje kolon (,) ar ett kommando): Is, uptime, whoami, cat /etc/ssh/sshd_config.

Skapa en tunnel

| detta experiment tankte jag visa hur man skapar en SSH-tunnel och hur man anvander
den i en partisk tillamplig. Jag hade tankt att med hjalp av SSH-tunneln sakra all trafik som
kommer till och fran en webblasare. | detta fall har jag valt att FireFoxs trafik ska bli
sakrad, men det gar forstas lika bra med vilken annan webblasare som helst.

Forsta steget ar att 6ppna upp FireFox och ga till webbplatsen http://whatismyip.com/ och
se vilket IP-nummer du har pa ett ungefar. Detta har egentligen inget med skapandet av
tunneln att géra, men jag kommer senare vilken betydelse detta steg har.

Skapa nu tunneln genom att 6ppna en terminal och skriv féljande kommando:
ssh -D 2222 -C <anvandare>@adress.eller.ip-nummer.till.server -p 22 -N

Ingaende forklaring:
1. ssh — SSH-klienten


http://whatismyip.com/

2. -D 2222 — Skapa en dynamisk koppling med port 2222 (du kan valja vilken annan
port du vill, dock vaj inte en reserverad port sa som 80, 21, 22, 25 osv.)

3. -C <anvandare> @ [...] till.server — Uppgifter om anvadarnamn som man ska logga
in pa serven med samt adressen till serven. Snabel-a (@) ska alltid finnas dar for
att kunna urskilja anvandarnamnet respektive adressen till serven.

4. -p 22 — Port 22 anvands

5. -N — Koér inga vidare kommandon pa serven. Djupare an sa gar jag inte igenom pa
denna. Dock ar det starkt rekommenderat att ha kvar denna.

Om allt gar som planerat har du nu skapat en tunnel. Oppna FireFox igen och gér féljande:
1. Ga till Proxy-instéllningarna

Mac

FireFox — Installningar... — Avancerat — Natverk — Installningar...

Windows och Linux
Redigera — Installningar... — Avancerat — Natverk — Installningar...

2. Stéll in féljande instéallningar
» Bocka i "Manuell proxykonfiguration”
* Under "SOCKS-varld:”, fyll i localhost

* Pa’Port:” (pa samma rad som "SOCKS-varld:”) skriver du 2222, om du inte sjalv
valt en annan port.

* Bockai"SOCKS v5”

3. Klicka OK och atervénd till webbldsarfénstret

Nar du nu uppdaterar eller forsoker att ga in pa sida igen kommer IP-nummret fran férsta
steget att ha andrats till samma ip-nummer som till den server som du har anslutit SSH-
tunneln till.

"Vad har hant?”, kanske du undrar. | och med att all trafik till och fran webblasaren gar via
tunneln innebar det aven ocksa att serven skoéter all trafik till och fran pa det 6ppna
Internet. Med andra ord, nar du vill ga in pa whatismyip.com kommer webblasaren skicka
forfragan genom tunneln och till serven. Serven har blivit instruerad att enbart skicka
trafiken vidare. Serven for whatismyip.com tar emot forfragan och tar nu reda pa vilken IP-
nummer som trafiken kommer fran har. Eftersom att den enbart kan se att trafik kommer
fran serven och inte trafiken skickades ursprungligen sa tror den att det ar serven som
ursprungliga avsandare och darmed far man som svar servens Ip-nummer nar det har
laddat in i webblasaren. Vi har med andra ord skapat oss en enkel proxy-server. Vill du
verifiera det bara ber6r FireFox sa kan du 6ppna en annan webblasare (exempelvis safari
eller Internet Explorer) och ga in pa whatismyip.com.

OBS! Aven om trafiken fran din arbetsdator till serven ar krypterad sa innebér inte att
trafiken fran serven till whatismyip.com ar saker eftersom det ar ingen tunnel upprattad
mellan dessa. Med andra ord ar denna trafik full Iasbar for utomstande.

Vill du prova andra applikationer (s& som FTP) istallet for en webblasare kan du gora det



utan problem. Enda kravet ar att den har mojlighet att stalla in proxy med hjalp av SOCKS
v5. D& 6ppnar du foérst en tunnel och sedan gar du till programmets installningar och fyll i
SOCKS-installningarna pa ett motsvarande satt som ovan.
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